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部分网络弹窗成信息“毒”窗
“未成年的妹妹用电脑时，页面上突然就弹出色情

照片了。”
南宁市民马嘉嘉的此类经历并不少见。市民吴芳

珍一家也被网络“毒”弹窗困扰。
“我们和孩子一起用电脑看视频时，经常会弹出一

些不堪入目的色情图片，连我们成年人看了都觉得露
骨。”吴芳珍告诉记者，她很担心这对孩子造成不良影
响。“更气人的是，这些页面还很难关闭。”

记者发现，使用某知名搜索网站时，有色情游戏弹
窗广告不时弹出。记者点击关闭字样后，该页面反被打
开，之后即便关闭了弹窗，刷新网页后仍会继续弹出。
还有一些网络游戏缓冲时，网页会穿插弹出多个画面
露骨的涉黄弹窗。另有大量赌博网站通过弹窗引流推
介。

记者还发现，此类弹窗广告往往很难关闭：有的按
钮十分隐蔽；有的没有关闭选项；有的设有多个“虚假”
关闭按钮，引诱用户点击打开广告页面；还有一些弹窗
广告，即使记者将其设置为“对此类广告无兴趣”或“一
周内不推送”，仍频频弹出。

广西民族大学副教授刘建民告诉记者，他在教学
过程中也经常遇到违法信息弹窗，严重干扰教学秩序。

“违法弹窗有向线上教育领域蔓延的势头，对青少年身
心健康带来威胁。”

此类网络弹窗还可能引发安全风险。此前，江苏一
名学生受免费赠送游戏皮肤弹窗信息诱导，被骗5.4
万余元。

“毒”弹窗从哪里来？
“弹窗广告”很有市场

记者发现，有不少商家在网上经营“弹窗广告”业

务。“国家虽禁止了部分运营商弹窗广告，但我们有办法
和网络运营商合作。”一家互联网广告公司客服告诉记
者，公司经营弹窗广告业务已超过10年，任何信息都能
投送，手机App和电脑网页均可显示，价格为6000元
100万次曝光或2.5万次点击。

“我们的弹窗覆盖面很广，可以根据登录者搜索或浏
览过的内容精准弹窗。”记者根据该客服介绍进行了调
查，发现此类商家在接单后会通过技术手段非法搜集并
分析网络用户上网行为数据，掌握他们的年龄、性别等重
要信息，以此对网络用户进行分类。之后商家会根据广告
主要求设置合适的标签用户，在他们上网时进行追踪并
有针对性地投放广告，做到“精准定位”，且能实时监控分
析投放效果。

记者还被告知，商家有技术“强迫”用户收看或点击
弹窗。“我们有些弹窗不设关闭选项，点开后只能关闭网
页才会消失。弹窗内容基本不受限制，有色情暴力内容也
不会被封。”客服表示此类业务现在非常受欢迎，“目前公
司每月有上百单弹窗业务，我自己每月也有几十单。”

中国信息安全研究院副院长左晓栋、北京师范大学
网络法治国际中心高级研究员臧雷等专家表示，弹窗广
告“精准投放”行为已涉嫌非法搜集网络用户个人信息，
其追踪用户IP投放违法不良信息的行为对未成年人身
心健康有重大负面影响。此外，臧雷表示，我国广告法第
44条明确规定，在互联网页面以弹出等形式发布的广
告，应当显著标明关闭标志，确保一键关闭。“强迫弹窗”
同样涉嫌违法。

记者已将调查所获涉嫌违法线索通知当地执法部门。

专家：立法严管、依法重罚
营造清朗网络空间

据全国“扫黄打非”办公室数据，今年上半年，全国共
查处网络“扫黄打非”案件1800余起，取缔非法不良网站

1.2万余个，处置淫秽色情等有害信息840余万条。但治理
“毒”弹窗难度依然不小。

——利益驱动。一位多年从事网络色情案件查处工作
的公安民警表示，当前部分网站盈利能力不足，涉黄赌等
违法生意“来钱快”，经营违法低俗信息弹窗是不少网站的
主要盈利点。

——处罚乏力。多名基层执法人员均表示，实践中存在违
法获利与处罚不相称、处罚乏力的情况。“不法分子往往一个
月能获利数万元，有的甚至短时间能赚上百万元，而其面临的
处罚却相对较轻。有不少人接受处罚后重操旧业。”

——资源有限。一位地方工信部门负责人透露，当前
部分地方监管部门在非法弹窗治理方面投入人力财力有
限，导致一些不法分子得以浑水摸鱼、逃避监管。另外，实
践中也存在执法标准不清晰、法律法规滞后、移动端监管
成本大等难题。

左晓栋建议，根治“毒”弹窗，可以考虑结合当前个人
信息保护的立法与执法工作，专门针对规范弹窗广告经营
制定规范，详细针对弹窗方式、安全标准、运营边界等具体
行为进行规范与处置。

臧雷提醒，数据安全管理办法已明确要求网络运营者
不得以改善服务质量、提升用户体验、定向推送信息、研发
新产品等为由，以默认授权、功能捆绑等形式强迫、误导个
人信息主体同意其收集个人信息。“部分网络运营商为赚
取广告分成，对违法弹窗睁一眼闭一眼，甚至同流合污，对
平台此类行为更应当依法压实责任，依法从重处罚促落
实、促整改。”

基层文化市场综合行政执法人员建议，应根据违法低
俗信息的投放频率、次数等，对相关违法企业依法加大处
罚力度。

业内人士建议，应完善相关信息过滤屏蔽技术，构建
更高效、开放的监督体系，加强职能部门间信息共享与执
法合作。鼓励全社会积极参与网络综合治理，营造更加清
朗网络空间和良好网络生态环境。 据新华社

弹窗为何成弹窗为何成““毒毒””窗窗？？
———部分网络弹窗违法信息治理难现象调查—部分网络弹窗违法信息治理难现象调查

当前互联网治理力度持
续保持高位。19日，据国家网
信办信息，今年三季度，全国
网信系统依法查处网上各类
违法违规行为，累计约谈
1211家网站平台，警告954
家，暂停更新489家。

但新华社记者调查发
现，部分网络弹窗仍在传播
色情、赌博、暴力甚至诱导自
杀等违法信息，成为增大安
全风险、严重影响青少年身
心健康的网络“毒疮”，而当
前网上仍存在运营发布“毒”
弹窗的产业链。


