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□新华社记者 何宗渝 吴涛 黄兴

“以前听朋友说,开过了新能源汽
车就不会再怀念燃油车,现在我是真
的信了!”刚成为蔚来ES6车主的市民
黄智告诉记者，畅快的驾驶感受、贴心
的车载应用，已经让痴迷于汽车操控
的他“欲罢不能”。

“三电”技术明显提升、“里程忧
虑”有效缓解、互联网巨头精准切入、
创新产品接连上市……记者采访了解
到，在国家政策扶持、市场资金支持
下，我国新能源汽车产销量、保有量已
连续5年居世界首位，行业整体实力
明显提升，部分企业已初步具备与国
际先进企业竞争的能力。

以用户感受较为直观的电池续航
能力为例，工信部公布的2020年第7批
推荐目录纯电动乘用车型平均续航里
程已达到391.4公里，而2017年工信部
公布第1批推荐目录时，这一数据还只
有211公里，三年半时间提升了85%。

业界人士透露，国产特斯拉已开
始换装宁德时代的磷酸铁锂电池，搭

载自主研制的“刀片电池”的比亚迪·
汉续航里程超过600公里，我国动力
电池“头部企业”的技术水平已经不逊
于国外企业。

公开数据显示，9月全国动力电
池装机量排行榜上，宁德时代、比亚
迪、中航锂电位居前三位，国产动力
电池已占据全国市场份额的89%，并
在电池材料、电池系统、电池回收等
关键环节形成了技术优势和可持续
研发能力。

与此同时，阿里巴巴、腾讯等互联
网巨头不仅直接斥巨资投入新能源整
车企业，还从技术方面持续发力，成为
推动新能源汽车与智能网联汽车融合
发展的“强援”——腾讯累计4次投资
蔚来汽车、成为蔚来汽车的第二大股
东，阿里巴巴重金“押宝”小鹏汽车并
成为其第二大股东；除吉利、比亚迪、
蔚来、小鹏等开发出各自的操作系统
外，阿里巴巴与上汽集团合作打造的
斑马操作系统，掌握了车内网络、信息
安全、智能交互、智能服务等关键技
术；百度Carlife+智能车联解决方案

合作品牌已超过70家，华为Hicar也
已与超过20家车企开展合作……

中国工程院院士、中国汽车工程
学会理事长李骏表示，汽车产业已从
传统工业转身为高新技术装备起来的
高科技产业。从电池、电机、电控“三
电”技术来看，自主品牌企业在电池领
域已跻身一流，在电机领域勉强能跟
上国外先进企业的“步伐”，但在电控
领域仍存在较大差距，尤其电子电气
架构和核心软硬件仍明显落后于人。
如电控系统中关键的IGBT、MCU芯
片主要依赖进口，全球排名前20位的
汽车芯片厂商中只有1家中国企业。

“新能源汽车是中国汽车工业赶超
国际汽车工业的最大契机，但稳定的国
际供应链布局是自主品牌企业面临的
一大难题。”广汽集团总经理冯兴亚说。

“我们的汽车产业链相对完整，只
有把产业链上的关键‘卡点’补齐了，
形成了相对自主可控的新能源和智能
汽车产业生态，才有希望真正实现‘换
道超车’。”国投创新投资管理有限公
司董事长高国华说。

新能源汽车关键技术仍存“卡点”
车海观澜

11月2日，定州市伊利奶厂附近
发生惊险的一幕：一辆货车发生自燃
事故，浓烟滚滚。在这千钧一发之际，

驾车经过的5路公交驾驶员吕扬扬不
顾危险，挺身救火。

当日下午，吕扬扬驾车由伊利奶
厂发往环城医院方向，14时10分左
右行驶至唐河桥附近时，突然看到前
方一辆货车着火了。当时，车厢尾部
的货物浓烟滚滚，火光乍现，货车司机
正在一旁焦急的打电话，情况十分危
险。

“一旦火势蔓延，整辆车都会烧起
来，甚至会爆炸造成二次伤害。”吕扬
扬果断将车停在远离起火货车的安全
区域，在请示车队队长并征得车上乘
客同意后，迅速跑向后门拿起车内两
具灭火器，下车后快速将一具灭火器
递给货车司机，自己也拎起另外一具
灭火器参加灭火。吕扬扬眼疾手快地
对准起火源根部开始喷射。在大家共
同努力下，火势得到有效控制，货车司
机黄成皓看着被扑灭的火，激动不已，

再三对吕扬扬表示感谢。
面对货车司机的感谢，吕扬扬笑

着摆了摆手，怕耽误乘客行程，又赶紧
一路小跑返回车上，拍拍满身的粉尘，
系好安全带，继续执行行车任务。

次日，货车司机黄成皓给公交公
司送来一面锦旗：“品德高尚，真诚相
助”。大火无情人有情，助人为乐显真
情，他感谢公交女司机热心帮忙扑救
火，为自己挽回不少损失。

这已经不是吕扬扬第一次救火
了，2020年7月17日她同样帮助过一
名货车驾驶员灭火。吕扬扬之所以面
对火情能如此沉着冷静，正是因为她
经常参加公司的消防培训和消防演
练。她说：“平时的培训确实有必要，
只有把消防知识熟记在心，才能紧急
状况下实施有效救援，更好的保护乘
客人身财产安全。”

刘建博 魏强

路边货车着火——

公交女司机挺身救火

□新华社记者 彭茜

一辆正常行驶的自动驾驶汽车在30
秒内径直蹭上了马路牙子，车载全球定位
系统（GPS）、激光雷达等“高精尖”设备竟
然全部失效。

这是美国加利福尼亚大学欧文分校研
究团队构建的自动驾驶仿真环境测试研究
的视频演示结果：一辆自动驾驶汽车的多
传感器融合定位方案受到“GPS欺骗”手段
攻击，造成车辆失控。这一安全漏洞为近
年来加速推进自动驾驶商业化的厂商敲响
了警钟。

自动驾驶汽车的安全行驶既依靠对周
边障碍物的感知，也依赖全球卫星导航系
统对车辆在地图上进行厘米级定位，一旦
定位错误，会直接导致自动驾驶汽车冲出
路面或驶向错误方向，后果不堪设想。

“GPS欺骗”就是扰乱自动驾驶汽车定
位的一种常见攻击手段，这类通过对搭载
GPS传感器的终端发送虚假信号的攻击方
式在智能手机、无人机、游艇、特斯拉汽车
上都曾发生过。调查显示，2016年以来，
仅在俄罗斯就发生过9883起“GPS欺骗”
攻击事件，影响了1311个民用船只。

领衔该研究的加州大学欧文分校计算
机科学博士生沈骏杰日前接受新华社记者
采访时说，自动驾驶常用的多传感器融合
定位方案某些情况下会出现“接管脆弱”，
可使“GPS欺骗”完全控制其定位结果。

研究团队设计了一种被称为“融合撕
裂者”的攻击方式，抓住接管漏洞出现的窗
口期利用“GPS欺骗”发起攻击。结果显
示，在2分钟内自动驾驶汽车有97%的几
率偏离车道行驶，91%的几率行至逆向车
道上。相关论文已发表在信息安全领域四
大顶级会议之一的第 29 届“USENIX
Security”会议上。

在这一仿真环境实验中，研究人员作
为“白帽黑客”发起了攻击。沈骏杰说，现
实中发起这类攻击的技术门槛并不高，攻
击者只需拥有一辆自动驾驶汽车和“GPS
欺骗”设备就可实施攻击。市场上一些低
端的“GPS欺骗”设备只需200多美元就能
买到。

现实中这一攻击的发起者会是谁？“一
个可能的动机是出于商业竞争目的。发起

‘融合撕裂者’攻击需要有一辆车跟随掌握
被攻击车辆的实时位置，如果跟车就是一
辆自动驾驶车，那么用激光雷达精确感知
周围车辆位置就易如反掌，而自动驾驶企
业正具备这一条件。”沈骏杰说。

他表示，如果被攻击车辆偏离路面或
出现更严重后果，势必会给研发该车辆的
厂商造成十分严重的公关危机，从而使攻
击者获得竞争优势。此外也不能排除不法
分子利用这一攻击手段进行恐怖袭击、蓄
意谋杀等可能性。

近年来，优步、特斯拉等都曾发生自动
驾驶汽车因传感器误判或软件系统缺陷等
发生事故。沈骏杰建议，可考虑出台统一
的自动驾驶安全标准，并提供安全测试环
境。中国已建成一些专门用于自动驾驶功
能测试的场地，如果在这些场地内加入安
全测试环节，如“传感器欺骗”测试等，就可
以使路测标准更加规范化。

“GPS欺骗”如何误导
自动驾驶汽车

国务院办公厅近日印发《新能源
汽车产业发展规划(2021—2035年)》，
要求深入实施发展新能源汽车国家战
略，推动我国新能源汽车产业高质量
可持续发展，加快建设汽车强国。

《规划》提出，到2035年，纯电
动汽车成为新销售车辆的主流，公
共领域用车全面电动化，燃料电池
汽车实现商业化应用，高度自动驾
驶汽车实现规模化应用，有效促进
节能减排水平和社会运行效率的提
升。在发展路径和量化指标中，《规

划》提出，到2025年，新能源汽车新
车销售量要达到汽车新车销售总量
的20%左右。

《规划》提出，到2025年，纯电
动乘用车新车平均电耗降至12.0千
瓦时/百公里，较征求意见稿的11千
瓦时/百公里提升1度。

除此之外，《规划》还提出，推动
新能源汽车与能源融合发展，加强
新能源汽车与电网(V2G)能量互
动。V2G指的是电动汽车与电网之
间的双向流动，电动汽车可以作为

电网与可再生能源之间的缓冲，起
到电力动态平衡蓄水池的作用。

《规划》还提出，鼓励商业模式
创新。结合老旧小区改造、城市更
新等工作，引导多方联合开展充电
设施建设运营，支持居民区多车一
桩、临近车位共享等合作模式发
展。鼓励充电场站与商业地产相结
合，建设停车充电一体化服务设施，
提升公共场所充电服务能力，拓展
增值服务。完善充电设施保险制
度，降低企业运营和用户使用风险。

新能源车最新规划来了

汽车科技


