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刚刚团购了一节健身体验课，就收到
健身房的卖卡促销电话；新办了银行卡，
很快就会有人来问是否需要贷款……日
常生活中，我们的个人信息不知不觉就
被泄露，骚扰电话、促销推广接踵而来，
让人不胜其扰。

教培机构信息失守
非法获取内部数据

今年 9月，一条关于有人在某教
育培训机构电脑内植入恶意软件，导
致公司客户资料、用户信息等敏感数
据被非法获取的线索浮出水面。该公
司内部监控录像显示，员工鲁某趁公
司无人值守，将随身带的优盘插入其
他员工工作电脑，获取电脑中的数据
信息。

民警意识到，该案应该属于人工投
放病毒木马程序案件，而非嫌疑人所供
述的单纯为了窥探其他同事隐私，于是
第一时间深入排查。鲁某承认，其频繁
跳槽全国各地在线教培机构，主要目的
就是在公司电脑内植入木马程序，获取
大量公司内部数据。

进一步侦查后，民警发现鲁某只是
犯罪链条中的一环，他的背后还有组织
者闫某某、提供木马病毒的专业技术人
员等多个环节，犯罪分子分布多地。本
案中，受害企业全部从事互联网在线教
育培训，基本依赖互联网开展业务，但
因体量较小，缺乏内部安全管理与网络
安全防范专业力量。同时由于销售岗位
员工流动性较大，无法及时发现员工电
脑异常情况。

犯罪团伙成员入职受害企业，主要
为了投放木马程序，并不为相关企业创
造业绩，且全部在闫某某的安排下集中
住宿、统一管理，互相之间全部使用匿
名聊天工具进行沟通，属于一起典型的
非法获取企业内部客户数据、商业数据
的恶性涉网犯罪团伙案件。

经审查讯问并结合勘验取证，警方
查明该团伙先后对50余家企业进行木
马“投毒”。

电商平台“订单解密”
贩卖个人订单信息

网民韩某向公安机关报案称，其在
某网购平台店铺内购买茶叶后，手机号

多次接到陌生推销电话和境外诈骗电
话，同时还收到各类虚假购物信息。接
到报警后，公安机关顺线追踪，发现线
索背后存在一个组织化、职业化的侵犯
公民个人信息的犯罪链条，随即展开深
入侦查。

某电商相关负责人介绍，个人信息
保护法、数据安全法等法律出台后，为
更好保护消费者个人隐私，电商平台
和快递企业会在电商商户页面和快递
面单上将收件人、手机号、收货地址等
字段的中间信息替换为“*”，为订单信
息加密。然而在实际操作中，电商平台
为满足商户正常业务需求，通常提供
少量的“订单解密”额度，但部分商户
受利益驱使勾结“解密中介”，对全部

“加密订单”进行“解密”。订单导出、
订单解密、对单结算，只要简单三步就
可以轻松获取被加密保护的客户订单
信息。

本案中，犯罪嫌疑人李某、陈某等
中间商在互联网平台寻找需要解密订
单数据的商家客户，嗅到其中“商机”
后，一些平台商家动起了歪脑筋。商家
将加密订单信息捆绑发送给李某、陈某
等后，又被转手发送给数据解密人员胡
某等人，非法获得订单中的客户个人信
息。

办案民警介绍，本案共抓获犯罪嫌
疑人18人，涉案金额高达300余万元。

求职网站虚假招聘
骗取倒卖求职者信息

某网络招聘平台向公安机关报案：
该平台求职者田女士投诉称，平台注册
信息为“某科技有限公司第一分公司”
的联系人以教如何赚钱为诱饵，对其进
行刷单诈骗2400元。该网络招聘平台
安全部门相关负责人介绍，经过分析发
现，该科技有限公司冒充合法企业，在
平台上传虚假的营业执照、办公环境视
频，通过发布虚假职位，累计非法获取
上百名求职者姓名和手机号。

求职者一旦将本人简历提供给该
科技公司后，犯罪团伙便会于次日添加
求职者微信，向其推荐主播打榜工作，
并将其引流到某办公APP。引流成功
后，诈骗团伙会继续诱导被害人下载涉
诈APP，对被害人进行刷单诈骗。

公安机关循线深挖，发现了一个从
制售假营业执照到倒卖求职个人信息，
再到帮助电诈团伙实施精准诈骗的犯
罪团伙。该团伙已初步形成制售假营业
执照、在各大平台违规注册公司、骗取
倒卖求职者信息的黑产链条。

办案民警介绍，该犯罪团伙一共非
法获取近千名求职者的联系方式，涉及
的求职人员遍布全国各地。另外，该团
伙在7个网络招聘平台上冒用正规企业

信息进行注册，致使被冒用的企业无法
在平台注册招聘，堵塞求职人员入职相
关企业的网上通道，对求职招聘市场秩
序造成了严重破坏。

该案侦破后，公安机关将该团伙出
售的上千张假工商营业执照信息，通报
给多家招聘平台核实注销，及时斩断该
黑灰产链条。

公安机关提醒，个人信息处理者要
严格履行法定责任和义务，完善个人信
息保护制度规范和技术措施，维护公民
个人信息安全；群众要妥善保管、存储
和使用个人信息，发现个人信息泄露线
索的，及时向公安机关和有关部门投诉
举报，保护合法权益。

■温馨提示

保护个人信息注意事项
防止个人信息泄露、预防诈骗，警

方提醒我们从以下5个方面加强防范意
识，让不法分子没有可乘之机。

特殊来电要留意：“00”或者“+”开
头的多是境外诈骗电话，如果没有境外
亲朋很可能就是诈骗电话；400开头的
电话一般都是企业号码，只能接听不能
呼出；显示未知的电话号码，身份所在
地都不显示，这类号码建议直接挂断。

快递单据保管好：快递单据、火车
票、取款凭条、信用卡账单等往往含有
身份证号、手机号等个人信息，随意丢
弃容易造成信息泄露，如确需丢弃，可
以先用记号笔把含有个人信息的内容
涂抹覆盖。

使用WiFi要慎重：一些公共场所
的WiFi，很可能是不法分子专门搭设
的“钓鱼”陷阱，容易泄露自己的个人信
息。在使用不常用的公共WiFi时，尽量
不要登录网银账号、网购账号。

登录密码勤更换：网银、网购的支
付密码最好定期更换，不同账号的密码
应当设置不同密码，密码应尽可能加入
标点等特殊符号。

身份证明不出借：向他人出租、出
借身份证、银行卡等行为，会为自己带
来巨大的法律风险。出借身份证可能会
导致他人利用你的个人信息进行不法
活动。银行卡包含了你的个人金融信
息，如果将这些信息泄露给他人，可能
会导致银行卡被盗刷、资金被转移等风
险。 （本报综合报道）

谁在贩卖我们的个人信息？
警方揭开侵犯个人信息犯罪的黑灰产业链，提醒大家增强防护意识

房屋出租

保
洁

疏通服务
大辞典大辞典

保定晚报分类广告 一次性付款
每周至少刊登三次 即可享受优惠服务

●10次赠1次
●20次赠3次

天天刊登价格更实惠天天刊登价格更实惠

17532059115

爱心保洁
家庭、单位、玻璃厨卫

便民
服务

专业疏通
3038805
2022773

修改水管 修马桶

保洁服务

疏
通

维修改装上下水暖

3033345
军校广场东方家园小

区13号楼608室609室，

每间218平米，4500元/平

米，电话：13501159667徐

女士。

军校广场东方家园小

区13号楼610室611室，

每间218平米房，租金4.5

万 元/年 ， 电 话 ：

13501159667徐女士。

房屋转让


